MEGA = geschitzte Kommunikation

Als MEGA im Januar 2013 ans
Netz ging, glaubten nur Ver-
schwérungstheoretiker an ei-
ne umfassende globale Kom-
munikationstberwachung .
137 Tage spater veranderten
Edward Snowdens Enthullun-
gen die 6ffentliche Wahrneh-
mung dieser Thematik grund-
legend. Es wurde offensicht-
lich, dass versprochene Si-
cherheit ("wir haben Zugang
zu Ihren Daten, aber wir wer-
den sie stets vertraulich be-
handeln") nie ausreichend
war.

e Sicher: Ihre Daten sind Ende-zu-Ende-verschlisselt. Eine Entschlisselung ist
ohne die von Ihnen kontrollierten Schlissel nicht méglich.

e Flexibel: Synchronisieren Sie beliebige Ordner Ihres Laufwerks mit der Cloud.
Synchronisieren Sie beliebig viele Ordner gleichzeitig.

e Schnell: Unsere effiziente Infrastruktur und die TCP-Verbindungsbindelung stei-
gern Ihren Datendurchsatz.

e GroBzigig: Speichern Sie bis zu 50 GB kostenlos!

Erst strukturelle Sicherheit ("wir kédnnen auf Ihre Daten prinzipiell nicht ohne von
Ihnen feststellbare Manipulationen zugreifen"), fir die eine durchgehende Vers-
chlisselung Grundvoraussetzung ist, kann ein ausreichendes Sicherheitsniveau er-
reichen.

Generell wird Verschlisselung nur dann akzeptiert und genutzt, wenn sie die Be-
nutzerfreundlichkeit nicht einschrankt — auf dieser einfachen Erkenntnis beruht die
Architektur von MEGA. Bis heute sind wir der einzige Anbieter von durchgehend
verschlisseltem Onlinespeicher, der einen vollwertigen Zugang per Webbrowser im-
plementiert; die einzigen sichtbaren Auswirkung der im Verborgenen laufenden
Krypto-Schicht sind die Entropiegewinnung bei der Anmeldung, der fehlende Pass-
wort-Reset und die unorthodoxe (und browserspezifische) Implementierung von
Dateitransfers. Millionen von Privat- und Geschaftskunden verlassen sich bei der
Speicherung und Ubertragung groBer Datenmengen auf MEGA. Unser Erfolgsrezept
ist die niedrige Einstiegshurde in eine sicherere Cloud.

Software Download Mobile: Auch fir Windows verfligbar
Addon fiir FireFox-Mac Software Download:
Addon fiir Chrome Sync-Client fir Windows / Linux

Sync-Client fir Mac
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https://mega.nz/#mobile
https://mega.nz/#mobile
https://mega.nz/#firefox
https://mega.nz/#firefox
https://mega.nz/#chrome
https://mega.nz/#chrome
https://mega.nz/#sync
https://mega.nz/#sync
http://mega.nz/MEGAsyncSetup.exe%20
http://mega.nz/MEGAsyncSetup.exe%20
https://mega.nz/#sync
https://mega.nz/#sync
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Die App ist keine Applikation/Programm, die installiert werden muss, sondern er-
scheint nach Aufruf der Web-Adresse im Internetbrowser.

Da musst Du ein Konto erdffnen (Kostenlos) Mit Mail-Adresse und Passwort (siche-
res Passwort mit mind. 6 Buchstaben-Zahlen-gross-und-kleinschreibung-evtl Son-
derzeichen), damit kannst Du Dich weltweit tGber jeden Computer mit Internet-
Connect einloggen. Nie Benutzer und Passwort vom Browser speichern lassen.

Die herunterzuladenden Apps dienen nur der Synchronisation auf den jeweiligen
mobilen Geraten wie iPhone, iPads, Tablets und SmartPhones aller Marken, welche
Android, Windows, oder iOS betreiben.

Ich wirde grundsatzlich empfehlen, nur auf HomeComputern diese Kommunikati-
ons-Anonymus-Tools zu laden und zu verwenden. Bei allen mobilen Geraten, muss
dringend vorher Uberlegt werden, wieviel, woflir und tUberhaupt, will und muss ich
diese unbedingt verwenden. Je weniger Gerate benutzt werden, umso weniger Vor-
sicht und Verwaltungsaufwand mit der ganzen Sicherheit muss erledigt werden.

Wie kann ich ein Konto anmelden?
Ein Konto bei MEGA erstellen ist recht einfach. So melden Sie sich auf unserer Web-
site, folgen Sie den nachstehenden Anweisungen.

Wenn Sie eine mobile App winschen, mUlssen Sie sich zuerst unsere App herunter-
laden von [Apple App Store] oder [Google Play Store].

Wahlen Sie also Mega in Ihrem Browser* (empfehlenswert «Yandex») durch die
Eingabe: »https://mega.nz«, da Sie noch kein Konto haben, wird die Aufforde-
rungs-Maske zur Erstellung eines neuen Kontos erscheinen

Dazu dient der rote Button »Create Account,

danach erscheint eine Eingabe Maske fur die °s ;_n R o =, -

Eingabe der persdnlichen Daten, womit das SyS-  aieee- o roen fuommmen - Gsmonee - fons - »
tem Sie identifizieren kann: .

e Ihr Passwort ist Ihr Master-Verschllsselungs-
schlissel

e Die Sicherheit Ihres Kontos hangt ab von der
Starke Ihres Passworts. Passworter, die zu
kurz, zu einfach oder aus Worten aus dem
Wadrterbuch sind, lassen sich zu leicht erra-
ten.

e \ergessen Sie Ihr Passwort nicht; Es gibt kei-
ne Wiederherstellungsprozedur flr verlorene
Passworter

e Wenn Sie sich nicht mehr erinnern kénnen,
werden Sie nicht mehr in der Lage sein, auf
Ihre gespeicherten Daten zugreifen

e Ihr Passwort ist nur so sicher wie Ihr Computer

What is MEGA? Click or scroll
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https://itunes.apple.com/app/mega/id706857885
https://itunes.apple.com/app/mega/id706857885
https://play.google.com/store/apps/details?id=mega.privacy.android.app
https://play.google.com/store/apps/details?id=mega.privacy.android.app
https://yandex.com/legal/browser_agreement/?lang=de
https://yandex.com/legal/browser_agreement/?lang=de
https://mega.nz
https://mega.nz
http://mega:///%23register
http://mega:///%23register
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e Geben Sie Ihr Passwort niemals
auf einem Gerat ein, dem Sie Create your free account
nicht vollstandig vertrauen kdn-
nen.

e Wahlen Sie sich niemals in Ihr
Konto ein, aus einem gemeinsam
genutzten oder 6ffentlichen Com-
puter!

e Zur Erhéhung der Sicherheit laden
uns installieren Sie unsere
Browser-Erweiterung.

o [https://mega.nz/meganz.xpi]
Kdénnte Schwierigkeiten bieten,
dann lassen Sie es einfach.

e Flllen Sie also gemass folgender

Maske die Daten ein und klicken
auf die rote Taste!

| agree with the MEGA Terms of Service

Anschliessend wird eine Bestatigung melden, dass eine
' Mail zugestellt wurde und diese zu quittieren sei. Wech-
seln Sie also in das Mailprogramm und sehen den Eingang
von MEGA, 6ffnen Sie es und quittieren Sie die Richtig-

Awaiting email confirmation. | kE|t

Please check your e-mail and click the link to |
confirm your account.

Das Mail ist eingegangen mit dem Betreff: @
»MEGA Account Activation Required«

und folgendem Bild: One last step is required

»Ein letzter Schritt ist zu machen« wird info@cge.ch

angefordert Und daZU k”Cken Sle in den Click the big button below to activate your MEGA account

roten Button »Activate Accountx.

Or copy and paste this link into your web browser

Und damit steht Ihr Konto und der Nut-
zung der geschutzten Kommunikkation
h . ht h . W https://mega.nz/#confirm-ncQryJTezaSvhgM-
steht nichts mehr im Wege. bf06sZC5_FrROv6biJ;Y-jgUQXnWADAEA-
Gv_uvtizrRpomZvQGNNnYy5jaAIDbGF1ZGIvIEdyYWYMINSQ10ZusA
Im Folgenden wird noch erklart wie Be-
nutzer, also andere Menschen eingeladen Best regards,
werden kdnnen etc. Team MEGA
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http://mega:///%23plugin
http://mega:///%23plugin
https://mega.nz/meganz.xpi%5D
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Q ¢ FEEDBACK

d) CloudDrive

Sie geben die gewlinschte
Mail-Adresse ein und im Feld
darunter kann nach belieben
noch weiterer Text erganzt
werden.

Der vorhandene Text: »Hal-
lo...« wird autmatisch gene-
riert, Kursor also anschlies-
send an das letzte Zeichen
setzen und weiterschreiben,
dann auf die Taste »Hinzufu-
gen« klicken.

Kontakte hinzufiigen:

Links in der Optionen-Spalte wahlen Sie
»Kontakte« gemass folgender Abbildung

und dann oben rechts auf die Taste
»+ Kontakt hinzufiigen«

‘f" Claudio GRATIS

& Kontakt hinzufiigen i=

Abbrechen Hinzufligen

Der Eingeladene wird das Mail erhalten und sich sogleich einwahlen kénnen, womit
auch er aufgefordert ist, ein Konto zu erdffnen. Diese Anleitung senden Sie ihm vor-
teilhafterweise gleich anschliessend in einem separaten Mail mit.

Heini.Muster@gmx.ch

Um nachzusehen wen Sie schon
alle eingeladen haben, wahlen
Sie die entsprechende Liste un-
ten links:

A+ Eingehende Anfragen ansehen

Abbrechen anfrage

Falls uns dieser Kontakt nicht mehr gefallt, kann man die Anfrage abbrechen
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Im Mail des Empfangers er- m
scheint folgendes Bild, wo er
also nur noch auf die Taste

«Take me to MEGA» zu klicken Let's connect

braucht.
Heini.Muster @gmx.ch

...und schon offnet sich der
Standard_Browser’ |Ogt S|Ch info@cgc.ch has sent you a contact invitation on MEGA
mit MEGA ein und ist bereit zur ‘ mit zu MEGA und erhalten Zugang zu

cherung und Kommunikation. Sie

Kommunikation.

Head to MEGA to accept the invite and get connected with

noch die letzte Aufgabe, nam-
lich die Verbindung anzunsh-
men oder zu verwerfen. Dazu
stehen drei Tasten zur Verfu-
gung. Best regards,
Team MEGA
e Ignorieren

o Akzeptieren
e Ablehnen

Verbindung aufbauen und chat- MEGA

t THE PRIVACY COMPANY
en:

Dazu muss die Zeile mit dem gewlinschten Gesprachsteilnehmer markiert werden,
womit wiederum drei Optionen sichtbar werden:

e Konversation beginnen
e Ordner freigeben und
o Kontakt entfernen

Konversation beginnen bewirkt eine Anderung des Bildschirms, sodass eine Einfii-
gezeile unten aktiv wird, wo der Kursor blinkt und zur Eingabe auffordert.
Nach erfolgter Eingabe muss jeweils die Zeilenschaltung gedrickt werden.

Mit einem Ton wird die Ubertragung quittiert und oberhalb der Einfligezeile wird
gleich Protokoll gefihrt. Man kann also immer nachvollziehen, was geschrieben
wurde.

Heute

o Ich
Hallo Claudio kontaktiere mich mal, wenn du Zeit hast - danke
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Das unscheinbare + rechts in der
Eingabezeile verbirgt machtige
Tools, wie z.B.

d) Aus Cloud Drive hinzufiigen
e Aus Cloud Drive hinzufigen,
das heisst also von der Cloud M Von diesem Computer
auf den Computer herunterho- -
len [sofern man denn eine | FY Kontakt senden

Cloud hat, ich habe keine!, weil
keine adaquat geschitzt wer-
den konnte]
e Von diesem Computer 6ffnet
das Verzeichnis dieses Compu-
ters und man kann eine Datei
auswahlen zum Ubertragen.
e Kontakt senden wird die Adressdatei 6ffnen, um die Auswahl einer Adresse zu
senden

o + ®

Telefonieren mit Video -~ .
Nun kommt VOIP und Video-Telefonie, also wie
Skype sprechen und sich dabei sogar sehen: Da- Konversation beginnen
zu ist in der Kontakt-Zeile rechts ein Prompt ¥
mit folgenden Optionen:

Dazu muss gesagt werden, dass beim ersten
Talk-Versuch ein dunkler Bildschirm erscheint
und sich scheinbar nichts tut - so richt bléd,
wenn man nicht weiss, was nun Sache ist.

Anrufen (nur Audio)

Anrufen (Audio + Video)

Entfernen

Ich kann beruhigen, ziehen Sie an der Ecke des
Fenster so auf und zu, dass im Kopfbereich eine
helle Zeile sichtbar wird, wo abgefragt wird, ob
die Kamera und/oder das Mikrofon benutzt werden darf:

m  https://mega.nz mochte: |hre Kamera und Ihr Mikrofon verwenden | Blockieren | Erlauben

Also erlauben Sie es!

Ton und Bild kommen einwandfrei, héchstens bei dlteren Systemen, ohne Mic und
Kamera kdnnten sich Probleme einstellen. Ausser VOIP kann man aber alles ma-
chen.
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