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I Nach den Wünschen von Potitik und Grosskon-
zernen so[[ das Auto der Zukunft dem Fahrer

jegtiche Eigenverantwortung nehmen und au-
tomatisch von einem Bordcomputer gesteuert
werden. Das Aufgeben der Verantwortung birgt
jedoch grosse Risiken: Wer nicht setbst steuert,
untLrwirft sich sowohI der Übenvachung ats auch
der kontrotte anderer.

Der ADAC fand heraus, dass moderne Autos ih-
ren Herstetiern via Sim-Karte massenweise Da-

ten senden. Die Untersuchung zeigte u.a., dass
neben der Position des Fahaeugs oder Zieten im
Navigationssystem sogar Kontaktdaten der Han-
dys von lnsassen auf den Servern der Autoher-
stetler landen.

Autoherstetter können heute schon auf das
einzetne Auto aus der Ferne zugreifen. Ren-

autt kann beispietsweise beim Elektroauto 2o6
das Aufladen der Antriebsbatterie verhindern.
Das zeigt, wie teicht den Fahrern schon jetzt die
Souveränität über ihr Fahaeug entzogen werden
könnte.

We es scheint, werden in Zukunft Herstetteri
Versicherer und höchstwahrscheintich auch der

Staat auf die eigenttich privaten Daten über die
Position und das Verhatten des Fahrers zugreifen
können. Garantieleistungen könnten verwehrt
bzw. Versicherungsprämien erhöht werden, weit
die Herstetter bzw. Versicherer lnformationen
über das risikoreiche Fahrverhalten des Auto-
mobilbesitzers erhatten. Sobatd der Staat Zu-
griff auf diese Daten bekäme, bräuchte es keine
Btitzer und Verkehrspotizisten meh[ denn jede
Geschwindigkeitsüberschreitung könnte dann
einfach digital bestraft werden, wie Justizminis-
ter Heiko Maas es sogar schon angedeutet hat.

Der nächste Schritt wäre dann das selbstfah-
rendeAuto. Eine technische Utopie, mit der es

anscheinend gar nicht schnel.[ genug gehen kann.
Die vorhandene Technologie, die eigenttich noch
jahaehntetange Forsch.ungsarbeit bräuchte, um
auszureifen, wird der Offenttichkeit momentan
im Eittempo aufgedrückt, ohne dass man die Au-
tofahrer je nach ihrer Meinung gefragt hätte.

Warum die Potitik das setbstfahrende Auto
kaum noch erwarten kann, lässt sich erahnen:

Da die Freiheiten, die ein normales Auto bietet,
den Regierenden ein Dorn im Auge sein könnten,
könnte es jetzt schnettstmögtich darum gehen,
eine Technotogie zu entwicketn und unters Vo[k
zu bringen, bei der tetzttich der Staat am Steuer
sitzt. Der Staat würde einfach einen Code be-
nutzen, um sich in den Bordcomputer einzuktin-
ken und könnte somit jederzeit die Kontrotle des
Fahaeugs übernehmen.

Wie Autohersteller
unsere Daten sammeln
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aut einem Bericht des SRF hat der
deutsche ADAC in einer aufir,,en-
digen Analyse vier Fahrzeug-Mo-

von drei Automilrken genauer

Einen Mercedes der
B-lüasse, einen Renault 2o6 sowie zwei Mo-
delle von BMW, das Elekkomobil i3 und den
3zo.

«Bei den vier Fahrzeugen, die wir untcr-
sucht haben, waren wir überrascht, welche
Mengen an Daten erzeugt rurd übertrasen
werden und dass gegenüber dem Konsumen-

ten keinerlei Details vermittelt werden>>, fasst
Arnulf Thiemel gegenüber dem SRII die insge-
samt zweijährige Untersuchurg zusammen.

<<Da werden regelmässis ganze Datenpa-
kete an den Hersteller geschickt, bei denen
wir uns weder mit bösrvilligster noch mit
piutwillipister Betrachtungsweise vorstellcn
können, was die Hersteller damit anfangen
wollen», erklärt Thiemel.

Die Recherche des ADAC zeigt auch, dass
sogar Kontaktdaten des Handl,s auf den Ser-
ver des Autoherstellers geschickt werden.



rder r'velche Musik der Autofahrer abgespielt

at. Diese Daten seien besonders problema-
.sch, weil sie Aufschluss über den Nutzer des

utos geben rvürden, so Thiemel.

lerste[ler-Zugriff aus der Distanz

Ausserst brisant: Autohersteller können
uch auf das individuelle Auto aus der Ferne

ugreifen. Renault kann beispielsweise beim
ilektroauto 2o6 das Aufladen der Antriebs-
atterie verhindern. «Der Fahrzeughersteller
ann sogar den Antriebs-Akku abschalten.
Ind zwar dann, wenn Sie beispielsweise Ihre
,easinggebühr für den ,\kku nicht bezahlt
Laben». unterstreicht Arnulf Thiemel vom
,DACI. So könnte Renault verhindern. dass

las Auto u,ieder aufgeladen werclen kann.

Renault schreibt hierzu an den SRF': «Die
Interbindung des Ladevorpian§s eines Ren-

ult Zod per Mobilfunkverbindung ist bei
lchweizer Renault Privatkunden noch nie
rinpiesetzt r,vorden.» Im extremen und un-
vahrscheinlichen Fall sonie nach mehr-
naliger Kontaktaufnahme mit dem Fahrer
lönne Renault den Ladevorgang unterbin-
len. Das ändertjedoch nichts daran, dass die
'echnik zur Deaktivierung aus der Ferne be-
'eits voll funktionslähig ist.

ntransparente Autofi rmen

Die vom ADAC untersuchten Automarken
lenault, Mercedes und BMW behaupten alle,

rie hielten sich an die Datenschutzbestim-
rungen. Der Käufer stimme dem Daten-Aus-
ausch beim Kauf zu und er nürde an meh-
'eren Orten transparent darüber informiert.
iine Auflistung aller erhobenen Daten liefern
lie Hersteller nicht.

Eine Umfra§e des SRF bei den zwölf Au-
.omarken, die in der Schweiz am häufigsten
,erkauft werden. verlief sehr ernüchternd.
\uch nach melrrmaligem Nachfragen schaff-
,en es drei r\rbieter nicht, ldare Anhvorten zu

ief'ern. Die simple Fragie lautete: Welche Da-
,en werden bei lhrem meish,erkauf ten Modell
;owie bei Ihrem neuslen Nloclell erhoben, ver-
rbeitet, giespeichert und extern übermittel t?

KIar äussert sich Toyota: Man vcrbaue kei-
re SIM-Karten in den Autos. Eine Datenüber-

rnittiungi sei somit ausgeschlossen. Und Opel

liefert als einzige Marke eine nahezu vollskin-
dige Übersicht der piesammelten und gesen-

deten Daten inklusive Verwendungszweck.
Nle anderen Autobauer schreiben sinnge-

mäss, dass ihnen Transparenz wichtig sei und
sie nach geltenden Datenschutzrichtlinien
handeln würden. Ausserdem würde die Käu-

ferschaft dem Datenaustausch ausdrücklich
zustimmen.

d

ö
o
L

Die GPS-Daten des
Navigationsgerätes

verraten dem Hersteller,
wo der Fahrer
unterwegs ist. 
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Daten über das
Licht sagen, zu

welcher Tageszeit
das Auto unterwegs

ist.

All iliese Daten känncn auf den Semem der
Fahrzeuglu rc te ller lande n...

Auch über
Kilometerstand,
Verbrauch und

Tankinhalt weiss der
Hersteller bescheid.

Wird der Fahrersitz
oft verstellt, weiss
der Herstetler, dass

mehrere Lenker das Auto
benutzen.

Das Auto sendet auch
Angaben zur Batterie.
Diese verraten, wie oft
und wie lange gefahren

wird.
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...und ein detaillitrtes.Nutrun§sprofil ergeben.

Das und vieles mehr erfahren die Hersteller über das Verhalten der Fahrzeuginsassen:

Wie oft wird
der Gurtstraffer

aktiviert, weil der
Fahrer zu heftig

bremst?



e Detaittierte oaten dei antriebsbatterie
(wie Ladezustand, Zetttemperatur usw. )

; Gewähtter Fahrmodus (eco, eco ptus,

sport)

+ Wie oft wurde der Ladestecker eingesteckt?
, Wie und wo wurde getaden, wie stark war

die Antriebsbatterie entladen

* Kitometerstand bei Bedienvorgängen wie
z.B. Laden

* Position der 16 zuvor benutzten
Ladestationen
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* Gespeichert wird die Anzahl der Gurtstraffungen

(ertaubt Rückschtüsse auf den Fahrstit)

s, Fehlerspeichereinträge werden teitweise mit
lnformationen über zu hohe Motordrehzahl oder -
Temperatur abgetegt (ertaubt Rückschtüsse auf den
Fahrstit)

t Fahrkilometer auf der Autobahn, ausserorts und
in der Stadt werden getrennt gespeichert (erlaubt
Rückschtüsse auf das Nutzungsprofi t)

e Betriebsstunden der Fahrzeugbeleuchtung werden
gespeichert

s Die letzten 100 Lade- und Enttadezykten der
Starterbatterie werden mit Uhzeit, Datum und
Kilometerstand gespeichert. Daraus ergeben sich Fahr-
und Standzeiten.

Foto: Matthias93 (https://commons.wjkimedia.orglwiki/File:Mercedes_B"Ktasse_Sportpaket-front.jpg) https://crea-
tivecommons. orgl [icenses/ by-sa/ ].0,i deed. en

,.; Maximatdrehzahl des Motors mit jeweitigem
Kitometerstand (ertaubt Rückschlüsse auf
den Fahrstit)

* ii*ri:;-;i1 rL!..'.:rr

r.: Dauer der Fahrt in den jeweiligen Modi

des Automatikgetriebes (Rückschtüsse auf
Fahrstit)

r Betriebsstunden der Fahrzeugbeteuchtung,
getrennt nach Lichtquellen

e Zaht der Fahrersitz-Justierungen (erlaubt
Rückschlüsse auf Anzahl Fahrer)

a Anzahl der eingetegten Medien ins CD-/
DVD-Laufwerk

a ZahI der elektromotorischen
Gurtstraffungen z.B. aufgrund starker
Bremsmanöver (Ertaubt Rückschtüsse auf
den Fahrstit)
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* Bei jeder Fahrt, spätestens nach jeweils 30 Minuten,
wi rd ein Datenpaket (u. a. Fahrgesteltnummer, div.
Seriennummern, Datum; Uhrzeit, GPS-Position,
Temperatur, Ladung und Ze[tspannung der Hochvolt-
Antriebsbatterie) an Renautt gesendet, Der Herstel[er
kann die lnformationen jederzeit anfordern.

Foto: Ct6ment Bucco-Lechat (https: //commons.wikimedia.org/wiki/
File: Geneva_MotorShow_20 1 3_-_Renault_Zoe_charg j n g. jpg)

https: / /commons.wikimedia.org/wiki/ User: Ptectown

srf.ch, Datenkrake Auto - Wie uns ,\utobauer ausspähen , zr.oz.2o17
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wenn es denn eingebaut ist, an - oder ausgeschaltet werden kann",
kritisiert Hirsch.

Diese Verordnung ist symptomatisch für die Geisteshaltung der
EU-Etiten und "Digitalisierer". Dem Verbraucher wird versprochen,
es ginge um seine Sicherheit und deshalb müsste man ihn zu seinem
Glück zwingen. Über die eigenttichen Wünsche des Verbrauchers
wird achsetzuckend hinweggesehen. Er hat nicht die Wahl zwischen
mehr Freiheit oder mehr Sicherheit, seine Sicherheit wird ihm von
oben aufgezwungen und perfide ats .Modernisierung» verkauft.
Doch nach der antidemokratischen und destruktiven Potitik (Gren-
zöffnung, Euro-Krise usw.) der [etzten Jahre witl man der EU nicht
mehr so recht glauben, ihr täge die Sicherheit ihrer Bürger am Her-
zen. So schlussfolgert sogar die ARD: "Ebenso ging es mit der Ab-
schaffung des Bankgeheimnisses. Zunächst sollten dadurch Terroris-
ten gejagt werden, was erfotglos btieb. Drei Jahre später konnten
die Finanzämter und Sozialbehörden auf die Kontodaten schauen,
wovon massenweise Gebrauch gemacht wird. Sicherheit dient reget-
mässig als Türöffner..

Die Abgeordnete Hirsch bemerkt abschtiessend: .Wir merken
sehr stark, dass [...] immer der Sicherheitsaspekt nach vorne
geschoben wird, um die Freiheit der Menschen und auch die
freie Entscheidung des Verbrauchers immer stärker einzu-

was man hundertprozentig
stärker eingeschränkt wird.

Wir niematswerden Si, rheitcheengen hundertprozentige
aberhaben dasskan n, ist,sagen

Freiheitdie mmer
Ab 2018 wird das automatische Notrufsystem eCatt in a[[en neuen
Pkw-Modetten in der EU zur Pflicht. Das EU-Parlament stimmte am
28.04.2015 abschtiessend für das neue System, mit dem nach Schät-
zungen der EU-Kommission die Zaht der Unfalttoten um zehn Prszent
verringert werden könnte.

Bei einem Unfall sotL eCat[ automatisch den einheittichen europäi-
schen 112-Notruf aus[ösen. So solten Helfer schneLter zum Unfattort
geführt werden - auch wenn der Fahrer bewusstlos ist. Die etemen-
taren Bestandteile dieser ab 2018 für jeden Neuwagen verordneten
Technotogie sind ein GPS- und ein GSM-Modu[ zur Positionsbestim-
mung und für den Aufbau einer Daten- und Telefonverbindung.
Die eCatt-Kritikerin Nadja Hirsch aus dem EU-Partament erläuterte
dem ARD-Magazin "Fakt. 2014, dass eCatts überwachungsmögtich-
keiten jedoch über Notrufe hinausgehen: .Die Kommission hat jetzt
schon ganz ktar gesagt, dass dieser Mechanismus auch genutzt wer-
den kann, um gestoh[ene Autos zu finden. Das macht klar, dass die
Sim-Karte jederzeit von aussen aktiviert werden kann, und das heisst
natürlich: Wenn eben irgendjemand anderes - egal ob es ein Geheim-
dienst ist, eine Polizei, ein Steuerfahnder, dergleichen - dich finden
wil[, wird er diesen Mechanismus dann aktivieren."
Die Mehrheit des EU-Parlaments stimmte gegen die Option, dass das
System vom Fahrer deaktiviert werden könnte. *Der Verbraucher hat
gar keine Wah[ mehr. Er hat nicht die Waht, ob es eingebaut wird
oder nicht, und er hat auch nicht mehr die Wah[, ob dieses System,
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Quellen: epochtirnes.de, eCall im Auto: Back to the future die totale
Übenr achung. 29.tl4.20I5
Youtube.com, E-Call wie die EU AutoIälrer ausspiorrieren will, oB.o4.zor+
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Foto: Sandro Hatank, Mkimedia
Commons, CC-BY-SA 3.0

Ausgerechnet er? Bundesjustizminis-
ter Heiko Maas (SPD) mahnte 2015,
dass bei der zunehmenden Digitati-
sierung des Autofahrens der Mensch
die Hoheit über seine Daten behatten
müsse. "Smart Cars bieten faszinie-
rende Möglichkeiten., schrieb der
SPD-Potitiker in einem Gastbeitrag
für das .Handetsbtatt". lmmer mehr
Kfz-Versicherer böten Tarife an, bei
denen jene einen Rabatt bekommen,
die in die digitate Uberwachung des
eigenen Fahrverhattens einwitligen.
"Wenn sotche Tarife zum Regetfatt
werden, wird die Freiheit des un-
kontrottierten Fahrens ein kostspieti-
ger Luxus oder ganz unmögtich., so
Maas.

Noch gehe es nur darum, Schadens-
fätLe zu vermeiden, aber vorhandene
Daten weckten stets Begehrtichkei-
ten. .Bewegungs- und Verhatten-

sprofi[e könnten erstettt werden,
über die jeder Strafverfotger frohto-
cken würde., schreibt Maas und fügt
hinzu: cni4,; ,io" '! , .'..; ,. . : '1;.r.:;

ir1 ,;::; n;,lrr,' ja: i11n5' "r";-
ffi lsr*hi aul., :i,l:.;:; :;r' ,; -irir,,,,::;:,&
§ rJti- !e;'k:,r!":,,"e:l 1 a.:+ri.rlly.

;r*rd*ilr;'. An die lndustrie rich-
tete Maas deshatb Forderungen zum
Auto der Zukunft: Schon bei der Ent-
wicktung müsse der Datenschutz be-
rücksichtigt werden, Datenvermei-
dung und Datensparsamkeit müssten
teitende Grundsätze sein. Ferner
solte der Fahrer der Datensammtung
ausdrücktich zustimmen. Auch müs-
se es einen "Aus-Knopf" geben: Dem
Fahrer müsse es mögtich sein, die
Datenübermitttung zu erkennen, zu
kontrottieren und zu stoppen. Fünf-

tens sotle jeder frei wähLen kön
nen, welches Unternehmen Zugrif
auf die Daten bekommt. Zuden
sotle Missbrauch und Maniputati
on verhindert werden. Schtiesstict
müssten jene Systeme, die für der
Fahrer das "Denken- übernehmen
sicher sein.

Aus Maas'Mund, der nicht umsonst ir
Deutschtand den Spitznamen -Über
wachungsminister" weg hat, ktinget
diese eigenttich vernünftigen Aus
sagen wenig gtaubwürdig. Handel
es sich dabei etwa um skrupettosr
Lügen, um dem Wahtvolk die Digi
talisierung schmackhaft zu machen
Vor atlem Maas' Szenario der digita
len Verkehrskontrolte bestätigt dir
Vorbehatte der Datenschützer geger

die Digitatisierung des Verkehrs.

Quelle: epochtimes.de, N,laas wanrt vor Daten-Sammelrru
bei intelligenten Autos, r3.o6.zor
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Mehrere Versicherer testen die
Einführung sogenannter Tete-
matik-Tarife. Das heisst, das
Auto kommuniziert ohne das
Wissen des Fahrers mit der Ver-
sicherung und speichert u.a. das
Fahrverhatten. Dabei wird der
Fahrstit, atso beispietsweise das
Beschleunigungs- und Brems-
verhalten, eines Versicherten
aufgezeichnet, übermittelt und
ausgewertet. Die ldee dahinter:
Wer vernünftiger fährt, sotl we-
niger bezahten.

Aus den Daten lassen sich exakte
Verhaltens- und Bewegungspro-
fi[e des Fahrers erstelten. Viete
Firmen haben daran grosses ln-
teresse: der eigene Arbeitgeber,
das Finanzamt, Versicherungen,
Autowerkstätten, Fahzeugher-
stetter, Gesundheitsdienstteis-
ter. Vietleicht auch die Maut-Be-
hörde und Geheimdienste.

Zusammenfassend lässt sich feststellen: Viele moderne Autos
verfügen schon über die Technik zur totalen Übenvachung der In-
sassen. Wie es scheint, werden in Zukunft Hersteller, Versicherer und
höchstwahrscheinlich auch der Staat auf die eigentlich privaten Da-
Len über die Position und das Verhalten des Fahrers zugreifen können.
Garantieleistungen könnten verwehrt bzw. Versicherungsprämien
erhöht werden, r,veil die Hersteller bzw. Versicherer Infbrmationen
über das risikoreiche F'ahrverhallen des Automobilbesitzers besit-
zen. Dass die Autohersleller Iür die vom SRF aul§edeckte Verletzung
der Privatsphäre ihrer Kunden nicht bestraft werden, lässt vermuten,
dass die Dauerüberrvachung politisch er-wünscht ist. Die Regeln des

Konkret ist das von folgenden Versi-
cherungen bekannt:

* Die HUK-Coburg bestätigt, dass sie
entsprechende Aufzeichnun gsgerä-
te testet.

* Die Allianz arbeitet in ltatien schon
seit Jahren mit Tetematik-Tarifen
und beobachtet die Entwicklung
in Deutschland. "Wir sind der Mei-
nung, dass die deutschen Autofah-
rer einen Telematik-Tarif annehmen
werden, sofern er die Datensicher-
heit der Kunden sicherstellt und
deuttiche Vorteile für die Zietgrup-
pe bringt", sagte Altianz-Vorstand
Atexander Vollert.

s S-Direkt, die Sparkassen Direkt-
versicherung (in Zusammenarbeit
mit 02) tässt die Daten einer Au-
to-"Btackbox. von einem externen
Dienstleister in einen Punktwert
umrechnen, und sinkt dieser, be-
zahtt der Autofahrer weniger.

* Die Webseite Versicherungsbote.de
nennt noch die VHY ltzehoer sowie

Quelle: epochtimes.de, Totalüberwachungi beim Autofahren - \'ersicherer berechnen Tarif nach Fahrstil, 75.o7.2o7':

Foto: w. Roberr Howel from chartotte, Nc, united states Axa, die im Herbst 201 5 damit be-
(https: //commons.wikimedia.org/wiki/Fit€:Car-Aacident.jpgt gOnnen' haben.

Strassenverkehrs ohne negiative Konsequenzen zu brechen, könn
mit diesen technischen Möglichkeiten bald nicht mehr möglich sei

Sobald der Staat Zlugriff auf diese Daten bekäme, bräuchte es keir
Blitzer und Verkehrspolizisten mehr, denn jede Geschwindigkeitr
überschreitung könnte dann einfach digital bestra{twerden, wie He

ko Maas es sogar schon angedeutet hat. Man muss kein Eegner G
voo (YerkehrsllRegeln sein."um zu Erkennerr, dass diese Art aer /
0auerüberwachung und des ständigen Zwangs zu fehlerlosem -
Verhalten charakteristisuh für tstalitärE Systems ist, deren Bürger sir

mehrheitlich zu pslitisch angepassten 0ruhnen entwickeln, die hrav al

Befehle der Regierung Lefolgen (siehe [hina].
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